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Resumo:

A proposta desse trabalho é apresentar estudo de caso sobre a crise que o Banco Inter sofreu, no ano
de 2018, quando experimentou uma extorsdo de um hacker que ameacou divulgar e vender dados de
mais de 100 mil correntistas da instituicdo, e como esta crise foi gerenciada pela empresa. A
metodologia utilizada foi de pesquisa bibliogréfica e analise de conteudo aplicada nos dados coletados,
sites de noticias e no manifesto enviado para sites de noticias.

Através dos conceitos empregados de assessoria de imprensa e gestdo de crise, analisamos os fatos que
deram inicio a crise e como o setor de comunicacdo organizacional pode utilizar de seus
conhecimentos e préaticas para enfrentar a crise que se instaurou na instituicao.

Nesta pesquisa, apresentamos os diversos fatores que fizeram com que a crise se instalasse para o
Banco Inter, a maneira como a empresa lidou com a crise e a percepcdo de seus Usuarios, assim que a
noticia se espalhou.
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Press Offices in Crisis Management
Case Study: Inter Bank Extortion

Abstract

The purpose of this paper is to present a case study about the crisis that the Inter Bank suffered in
2018, when it experienced extortion through a hacker who threatened to divulge and sell data of more
than 100 thousand account holders of the institution, and how this crisis was managed by the
company. The methodology used was bibliographic research and analysis of applied content in the
collected data, news sites and manifest published in the press.

Through the concepts employed in press and crisis management, we analyze the events that started the
crisis and how the organizational communication sector can use its knowledge and practices to face
the crisis that has arisen in the institution.

In this research, we present the various factors that caused the crisis to set in for Inter Bank, the way
the company dealt with the crisis and the perception of its users as soon as the news spread.
Key-words: Crisis management, Press relations, Digital banks, Invasion of data, Banco Inter.

1 INTRODUCAO

As novas tecnologias surgiram para ajudar no dia a dia das pessoas, mas o fato de
dados como nome completo, endereco, data de nascimento, cadastro de pessoa fisica (CPF) de
clientes de empresas estar em um servidor chamado de “Cloud Computing” (computacdo em
nuvem), causa certa desconfianca entre organizagGes que fornecem o servico segundo

pesquisa realizada pela Compuware, instituicdo fornecedora de servicos de tecnologia.
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E esse medo, ndo é por menos, visto que esse fato vem causando rombos de milhdes
nos cofres de grandes empresas, de acordo com o ultimo levantamento realizado pela IBM
(International Business Machines), no estudo Cost of a Data Breach 2018. A pesquisa
entrevistou quase 500 empresas que sofreram ataques cibernéticos, desde o menor caso até o
maior, considerado pelas companhias como “mega vildes”, que chegaram a atingir a marca de

1 milh&o de registros onlines divulgados e desfalques de até US$ 350 milhdes.

Com o uso incansavel e a velocidade que as informacgdes sdo repassadas algumas
empresas nao estdo preparadas para o que pode vir acontecer. E isso aconteceu com um dos

maiores bancos 100% digital do Brasil, o Banco Inter, antigo Intermedium.

Em maio de 2018, o site TecMundo reproduziu uma matéria informando que o banco
havia sofrido uma tentativa de extorsdo e que os dados de seus correntistas estavam em um
arquivo criptografado de 40GB (gigabytes) e o hacker, que havia violado a seguranca da
nuvem, estava ameacando a empresa de vender essas informagdes. Na época, o website
recebeu um manifesto que detalhava a maneira como foi feita a invasdo, apresentou quais as

falhas existiam no sistema da empresa e os dados de correntistas.

Por meio de sua assessoria de imprensa, 0 Banco Inter se posicionou alegando que os
dados bancérios ndo haviam sido comprometidos e que a empresa trabalhava fortemente para
manter as informacdes de seus usudrios de forma segura. A funcdo da assessoria de imprensa
dentro de um setor de comunicagdo de uma organizacao, € de controlar e preservar a imagem
da empresa, principalmente em casos de crise. Dessa forma, algumas estratégias sdo

necessarias e basicas para que ndo haja um “desespero” por parte dos clientes e funciondrios.

As técnicas de gestdo de crise, foram fundamentais, pois alavancou a imagem da
empresa perante os clientes e a sociedade, além de trazer uma maior fidelizacdo; fazendo com

que as contas digitais do Banco Inter tivessem um salto significativo de aberturas.

Utilizando o contexto de autores que ja tiveram experiéncias em assessoria de
imprensa e gerenciamento de crise, além de conteudos divulgados e o préprio manifesto
recebido pelo portal de noticias, o objetivo desse trabalho é analisar como o setor de
Assessoria de Imprensa e Gerenciamento de Crise do Banco Inter atuou assertivamente para
fazer com que os clientes ndo desistissem do potencial da empresa. Usando como base as

informagdes divulgadas na imprensa, a respeito do caso.
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2 ASSESSORIA DE IMPRENSA

A midia utiliza de suas estratégias para informar e divulgar assuntos que sdo
pertinentes para conhecimento da sociedade. O avanco das tecnologias e a disseminagédo de
noticias a todo o tempo, faz com que as empresas estejam mais ligadas no que estad
acontecendo em sites, redes sociais e outros meios de comunicagédo. Para manter e fortalecer
seu relacionamento com clientes, e a midia, as organizagdes contratam agéncias de
comunicacdo montam uma equipe que esteja a par das atividades voltadas a assessoria de

imprensa e marketing.

No ambiente empresarial, as atividades de assessoria de imprensa ganham maior
importancia, pois € um setor que atua com varios profissionais de areas diversificadas, ambos
com o foco na comunicacdo, sendo eles de relagdes publicas, jornalistas, marketing,
publicitarios, designers, comercial e atendimento. O setor de assessoria busca estratégias de
visibilidade para um crescimento significativo da empresa, através de divulgacdo e agdes de
marketing (DUARTE, 2011).

De acordo com Chaparro (2011), a primeira assessoria de imprensa surgiu no ano de
1906, nos Estados Unidos com o jornalista lvy Lee. O profissional deixou de lado seu
trabalho como reporter e comegou a gerenciar o primeiro escritério de relacGes publicas do
mundo. Naquela época a ideia principal de Lee, era proporcionar noticias empresariais
divulgadas jornalisticamente e ndo serem utilizadas como anuncios de matérias pagas. Além
de se colocar a disposicdo de jornalistas para estar a frente e responder as perguntas sobre o

empresario John D. Rockfeller, considerado o mais impopular homem de neg6cios do pais.

Ivy Lee nédo se limitou a cuidar bem do relacionamento com a imprensa. Homem de
comunicacdo sabia que a imagem das pessoas, como a das instituicdes, ndo se muda
com conversa fiada e notas em jornais. Por isso, desenvolveu habilidades e técnicas
de criar fatos noticiaveis, de preferéncia retumbantes. Com eles alterou os valores de
referéncia associados a imagem publica de John Rockefeller. E fundou a escola de
relagdes publicas. (CHAPARRO, 2011, p. 4).

Ainda segundo o autor, Ivy Lee marcou o surgimento das relacfes publicas e da
assessoria de imprensa, com a criacdo de uma declaracdo de principios, em forma de carta.
Nesta declaragdo, Lee informa aos jornalistas que seu escritdrio divulga prontamente
informacdes relativas a assuntos de valor e de interesse da sociedade, cuidando

exclusivamente da imagem de empresas e instituicGes publicas.

Esse ndo é um servico de imprensa secreto. Todo nosso trabalho é feito as claras.
Pretendemos fazer a divulgacdo de noticias. Isto ndo é agenciamento de andncios. Se
acharem que o nosso assunto ficaria melhor na secdo comercial, ndo usem. Nosso
assunto é exato. Maiores detalhes, sobre qualquer questdo, serdo dados prontamente.



E qualquer diretor de jornal interessado sera auxiliado, com o0 maior prazer, na
verificacdo direta de qualquer declaragdo de fato [...] (CHAPARRO, 2011, p. 6).

Nessa época, lembra Andrade apud Chaparro (2011, p. 7) surgiu a operagdo ‘fecha
boca’, nome dado a oferta de empregos ditos perfeitos aos jornalistas, “para que nao
atacassem as empresas e, a0 mesmo tempo, as defendessem - e por essa trilha brotaram e
prosperaram as agéncias de relagdes publicas nos Estados Unidos, em sua maioria dirigidas
por jornalistas”.

Ivy Lee até hoje € lembrado quando o assunto é referenciar as relacdes puablicas com
o jornalismo, principalmente dentro das Universidades, visto o fato do aumento cada vez mais
veloz de informagdes sobre empresas. A tarefa sempre foi administrar o fluxo de informagdes
institucionais e transferir as mesmas aos canais de comunicacao, além de trabalhar com o

relacionamento entre as fontes e a imprensa.

No Brasil, de acordo com Duarte (2011), a atividade de assessoria de imprensa “pode
ser conceituada como a gestdo do relacionamento e dos fluxos de informagéo entre fontes de
informacdo e imprensa. Busca, essencialmente, atender as demandas por informagdo
relacionadas a uma organizacao ou fonte em particular”. Implantada assim, ainda, segundo o
autor durante o processo de redemocratizacdo, nos anos 80, o uso da informacdo e

profissional focado para o relacionamento com os diferentes publicos.

Ao atuarem como intermediérios qualificados, aproximando fontes e imprensa,
estimulando a circulacdo de informacdo verdadeira e recusando tarefas de
manipulacdo, persuasdo e controle, 0s assessores tornaram-se efetivo ponto de apoio
de repoérteres e editores (como um tipo de extensdo das redacdes), ajudando a
implantar uma cultura de transparéncia nas relagdes entre organizacdo e a sociedade.
De um lado, auxiliavam os jornalistas, ao fornecer informaces confiaveis e facilitar
0 acesso. De outro, orientaram fontes na compreensdo sobre as caracteristicas da
imprensa, a necessidade e as vantagens de um relacionamento transparente.
(DUARTE, 2011, p. 61).

Duarte (2011, p. 69) conduz que as organizagOes brasileiras sentem necessidade de
utilizar a assessoria de imprensa como um exercicio ancorado no negdcio, em lucratividade,
ndo diferenciando a origem do profissional, desde que a pessoa tenha capacidade de

“administrar ampla diversidade de produtos e processos na busca de resultados especificos”.

Dessa forma, as organizages, antes das assessorias notaram falha na comunicacéao e
encontraram necessidades que foram supridas com a implantacdo de canais de comunicacao:
centrais de atendimento ao cliente, servigos de atendimento online, ouvidoria, desde que
ambos tenham a qualidade e eficacia de prestar servigos direcionados aos clientes. “Os sites

institucionais também séo essenciais para a divulgacdo de acbes da organizacdo, portal esse



que pode servir de ancora para a midia e o ptblico em geral”, sintetiza (DUARTE 2011, p.
68).

No préximo capitulo, serd apresentado como a assessoria de imprensa, um setor visto
como amplo, pode atuar em diversas frentes, tais como: producdo de conteudo, planejamento
de equipes, marketing politico, publicagdes, comunicacdo interna, relagdes publicas, e
principalmente gestéo de crise, buscando através de estratégias, cuidar e monitorar a imagem

de uma organizagcdo em momentos especificos.

3 GESTAO DE CRISE

O dicionario Aurélio define crise como: “momento perigoso ou dificil de uma
evolucdo ou de um processo; periodo de desordem acompanhado de busca penosa de uma
solugdo (...)”. As empresas associam a palavra “crise”, quando estdo atingindo ao &pice de
uma “crise financeira”, que seria a ma gestdo econdmica da organizagdo. De acordo com o
Institute for Crisis Management, dos EUA, crise se conceitua como sendo uma “ruptura

insignificante nos negocios que estimula uma extensa cobertura dos meios de comunicagao”.

Forni (2011) analisa que existem dois tipos de crises, as devastadoras que sO nao
acabam com a reputacdo das empresas, devido ao alto valor investido em agdes de relacGes
publicas, publicidade e reorganizacdo estrutural; e a de menor intensidade, que surgem de

fatos insignificantes, mas com desdobramentos mais complexos.

A definicdo de uma crise, pode ser vista com varios significados, por autores das
mais diferentes areas. Lopes (2000, p. 67) assegura que “qualquer coisa negativa que escape
ao controle da empresa e ganhe visibilidade” tem potencial para detonar uma crise. Para
Mitroff (2000, p. 33), uma crise ¢ algo negativo que “ndo pode ser completamente contido

dentro das paredes de uma organizac¢do”. (FORNI, 2011, p. 387).

Dependendo da dimensdo, uma reportagem negativa da empresa pode desencadear
um processo de grande exposi¢cdo, que compromete com 0S negocios e estruturas
corporativas. Uma publicagdo pode ser em alguns casos o estopim de uma empresa, COmo
pode ser o fim da mesma. Monteiro (2011) acrescenta que o motivo pelo qual as empresas
querem estar presentes na midia, é o fato de tornar publico o trabalho da instituicdo, de forma
que a sociedade esteja ciente de todas as acdes da organizagdo, e que assim, 0s clientes
possam avaliar o que estd sendo feito por ela, e se estd ou ndo de acordo com suas

necessidades e interesses.



Quanto a gestdo de conflitos e crise, Faria (2011, p.140) orienta que 0 assessor de
imprensa exerce o papel de estrategista, abrindo as portas da empresa, para o mercado, “além
de atuar diretamente com a midia, destina acdes para um trabalho pedagogico interno a fim de
abrir perspectivas fechadas e unir visbes fragmentadas, comuns no universo das

organizagoes”.

A assessoria atua na divergéncia: conversa, dialoga, tenta esclarecer ou alertar aos
jornalistas, debate pontos de vista, sublinha incorregdes ou viés equivocado. E um
trabalho arduo que consome paciéncia, doses de persisténcia e tolerancia a
frustracdo: no dia, ou minuto, seguinte, as informagdes foram veiculadas e o
enquadramento da imprensa pode ndo ter mudado. (FARIA, 2011, p. 62).

O processo de comunicacdo estratégica, principalmente de gestdo de crise, inicia-se
por uma defini¢do de politicas claras de comunicacéo, visando o conhecimento profundo dos
publicos de interesses, chamados stalkeholders (publico estratégico que descreve um grupo ou
pessoa, que tem interesse em uma empresa, podendo ou ndo ter efetivo investimento com a
organizacgdo), e também pelo desenvolvimento de métodos que permitam uma avaliagdo de
planos e estratégias (BUENO, 2014).

Fazendo uma analise do cenario atual, Bueno (2014, p. 75) reconhece que “o
discurso empresarial ndo esta sintonizado com a realidade”, quando comenta sobre as licdes
geradas com a crise da Toyota, que geraram prejuizos financeiros, estimado em bilhdes de
délares, com dois recalls que envolveram milhdes de carros nos EUA: “A crise da Toyota,
infelizmente para ela, ndo foi apenas uma crise de qualidade, mas especialmente uma crise de
comunicacdo, uma falta absoluta de know-how em gestdo de crises, uma péssima licdo de

Relacdes Publicas”, disse.

S80 necessarias estratégias e uma comunicacdo voltada ao publico, para que as
empresas fiquem preparadas e protegidas, para caso venha ocorrer crises de comunicacao.
Jonathan Bernstein (2016), do site Bernstein Crisis Management, lista quais os 10 passos da

comunicacdo de crise, divididos em dois periodos: pré-crise e pos-crise.

O primeiro item, € chamado de Antecipacdo de Crises, onde é necessario analisar que
algumas situagdes sdo evitaveis, desde que alguns processos ja existentes sejam alterados,
Bernstein (2016) diz: “Esse processo de avaliacdo deve levar a criacdo de um Plano de
Resposta a Crise que seja adequado para sua organizagdo, incluindo componentes
operacionais ¢ de comunica¢ao”. Apés a criacdo desse plano, parte do CEO ou diretores, a
nomeacdo de executivos ou profissionais que componham uma equipe de Comunicagdo de

Crise, destinados a serem porta-vozes da empresa. Normalmente, como o autor salienta,



“Outros membros da equipe sdo tipicamente os chefes de suas principais divisdes
organizacionais, pois qualquer situacdo que chegue ao nivel de uma crise afetard toda a sua

organizagao”.

O terceiro e quarto passo, evidenciam que deve haver um treinamento a essa equipe
para que eles estejam preparados, tanto com o conhecimento necessario, como as habilidades
e desenvolturas para dar feedback a diferentes canais de comunicagéo.

O quinto item deixa claro que devem ser estabelecidos sistemas de notificacdo e
monitoramento. “E absolutamente essencial, antes da crise, estabelecer sistemas de
notificacdo que lhe permitam alcancar rapidamente as partes interessadas usando varias
modalidades”, aponta Bernstein (2016), quando relaciona o fato de que essas pessoas, que
fazem parte da equipe de Comunicacdo de Crise, sejam as primeiras a serem acionadas, com

as principais informacdes do que esta acontecendo.

O sexto elemento, é a identificacdo dos stakeholders que serdo as partes que estao
falando sobre a empresa. A sétima sessdo, € quando a organizacdo j& tem as devidas
mensagens pré-prontas para serem usadas em uma ampla variedade de cenarios em que a
empresa podera estar vulneravel. Mensagens estas que servem para mostrar que a organizacao

se preocupa com o que acontece do lado de fora de suas portas.

Os trés altimos itens, séo relacionados ao processo pés-crise. Avaliar a situacdo da
crise, caso ndo ocorra os passos anteriores, o autor salienta que “uma estratégia de
comunicacdo de crise criada apressadamente e uma equipe nunca sao tdo eficientes, como
aqueles planejados e ensaiados com antecedéncia”. Ou seja, quanto mais prevenida estiver a
organizacao para encarar as crises que tendem a surgir, mais rapido eles serdo solucionados e

menor a imagem da instituicdo sera atingida.

As declaracbes e o posicionamento da empresa, no momento de crise sdo importantes
para qualquer situacdo. Ja que € de conhecimento da equipe de Comunicacdo de Crise, quais
sdo as necessidades dos stakeholders, preparar mensagens especificas para deixar claro o que
estd acontecendo. As mensagens devem ser adaptadas para as diferentes formas de midia. E
por final, a analise pos-crise, identificar o que a empresa acertou e 0 que poderia ter feito
melhor, para que a organizacdo saiba lidar e avaliar como se posicionou e como ira se

mostrar.

No capitulo seguinte, serdo analisados os aspectos do banco digital, seu surgimento,

além de identificar como o mercado financeiro e clientes veem esses bancos digitais e



também conhecer no subcapitulo o que € o Banco Inter, que é objeto de estudo nesse artigo.

4 BANCOS DIGITAIS

Os bancos digitais sdo as novas estratégias oferecidas no mercado. Segundo uma
pesquisa de 2014, realizada pela Federacdo Nacional dos Bancos (FENABRAN), os bancos
digitais ndo tém um processo presencial para abertura de contas, como outras instituicdes.
Como suas atividades estdo ligadas ao meio online, os bancos ndo possuem agéncias fisicas e
ndo oferecem um ambiente para que correntistas tirem ddvidas sobre investimentos, cartdes e

pagamentos, apenas contato por canais de atendimento.

De acordo com o blog Simply, empresa de Tecnologia com o foco em inovacao, 0s
clientes das instituicdes financeiras estdo cada vez mais exigentes. Os bancos vém buscando
novas alternativas de atendimento personalizado e agil, e com mais seguranca em suas
transacgdes financeiras, e nesse aspecto corrobora a necessidade da incluséo de bancos digitais.
“E um modelo operacional com infraestrutura capaz de responder as interacdes de seus
clientes em tempo real e criar uma cultura que se adeque as inovagdes tecnoldgicas de forma

agil”, ressalta o autor da matéria.

Em outra pesquisa realizada pela FENABRAN, mais recentemente, de 2017, a
preferéncia dos clientes, por canais digitais vem sendo bem evidenciada. Em poucos anos, o
nimero de movimentagdes via smartphones, teve um salto, 0 que exibe assim um mercado

para os bancos digitais.
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FIGURA 1 — PESQUISA FENABRAM DE TECNOLOGIA BANCARIA
FONTE: Federacdo Nacional dos Bancos — FENABRAM (2017).

A matéria do blog Simply salienta os desafios e estratégias do banco digital que
envolvem a interagdo dos clientes, por meio de canais de atendimento e dessa forma, dar
suporte a eles, sempre tentando superar as expectativas. “Para atender a esta demanda, um
banco digital deve construir uma nova forma de se relacionar com o cliente, baseando-se na
analise do seu comportamento e necessidades, através de dados oferecidos por suas transacées

financeiras, interagdes com canais digitais ou atividades de midia social”, acrescenta o autor.

4.1 BANCO INTER

Em 1994, a familia Meninm, dona da construtora MRV, lanca a Intermedium
Financeira, segundo o histérico divulgado no site da Instituicdo, em 2007 iniciaram as
primeiras operaces de crédito imobiliario. No ano seguinte 2008, houveram as primeiras
concessdes de licenca para que a empresa se tornasse um banco mdltiplo. Anos depois, em
2012, um dos produtos acionado foi o Intermedium Seguros, junto com a loja virtual de

Investimentos.

Ja em 2014, o Banco Intermedium se apresentava ao mercado com a ideia de ser o
primeiro banco 100% digital e tendo gratuidade na abertura de contas, pedidos de cartdo e
transferéncias. Naquela época, enquanto o Banco Central estava no processo de defini¢do de
todas as regras para a liberacdo das operacGes de bancos digitais, o banco ja permitia que as

pessoas abrissem contas, com sua abertura totalmente digital, através de aplicativo no celular.

De acordo com o manifesto, idealizado pelo hacker “John”, e enviado ao Tecmundo,



10

outros bancos com agéncias fisicas, corretoras de investimentos e seguros, seguiam um
processo mais demorado, para acelerar 0s processos gerenciais, que era 0 envio de
documentos por e-mail ou a utilizacdo do site para verificacdo dos dados cadastrais de
clientes. Mas no fim, os correntistas entregavam sua documentagdo, preenchiam uma “folha
de assinatura” e um formulério de termos de uso, e pronto, a conta corrente ja estava criada.
Em 2016, o banco Intermedium seguia uma técnica inovadora em que 0S uSuarios
encaminhavam imagens dos documentos principais (necessarios para criagdo da conta), e a
assinatura podia ser realizada em casa, bastando fotografar um papel em branco, com

repetidas vezes a assinatura da pessoa.

Isso tudo era realizado ainda sem a autorizacdo do Banco Central, e quando os
bancos digitais ainda ndo estavam previstos. Apds a legalizacdo das condi¢bes de uso e
regras, pelo governo, os fintechs (empresas que oferecem servigos financeiros através da
tecnologia, por meio da internet e aplicativos) surgiram e nesse momento, o Banco

Intermedium comegou a servir de referéncia para outros bancos.

A diferenca dos concorrentes diretos, com o Intermedium, era que as instituicbes
bancarias possuiam um investimento maior em publicidade, pois utilizavam de estratégias
como veiculagio de propaganda televisiva, para se promover. Mesmo sem essas condigdes, 0
Inter seguiu sendo lider dentre os bancos digitais, principalmente por ter sido o primeiro a
abrir a conta totalmente digital, e a ser o primeiro banco, a ofertar de forma pioneira, servicos
com tarifa zero e custo zero de manutencdo de contas. Ja outros bancos digitais, forneciam

apenas o cartdo de crédito, para as pessoas que ndo conseguiam ter crédito em seus bancos.

Em 2017, o nome deixou de ser banco Intermedium e se transformou em Banco Inter
virando também um case (no ponto de vista do marketing, um caso de histéria de sucesso de
pessoas, empresas ou produtos) potencialmente mundial de ser 100% digital e de ter seus
dados 100% na Clound Comput (conhecida como nuvem, é a entrega de servicos de
computacdo, onde faz o armazenamento de banco de dados, redes, software, servidores;
disponiveis pela Internet). Mesmo ainda sendo um assunto muito novo, e com 0s aspectos
ainda ndo claros nas normas brasileiras, nem segundo os 6rgaos reguladores, a respeito do uso
da nuvem, o Inter seguiu a orientacdo de que os dados de seus clientes deveriam ser

encaminhados para a Cloud Zone (zona da nuvem) brasileira.

Segundo dados divulgados no site da empresa, no ano de 2017, a media de aberturas

diarias chegou aos 2 mil até dezembro, chegando a ter mais de 370 mil clientes com conta
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digital. Em 2018, a instituicdo abriu sua Oferta Publica Inicial (IPO), para a venda de ac¢Ges ao
pablico geral na bolsa de valores, pelo custo de R$ 18,50, captando R$ 722 milhGes. A faixa
de precos variou entre R$ 18 e R$ 23; tendo sua oferta primaria no valor de R$ 541 milhdes,
com o valor destinado a empresa, e a segunda atingiu R$ 180 milhdes, voltado aos acionistas

e vendedores.

O site de noticias Valor Econdmico, divulgou em setembro de 2018, que o Banco
Inter havia atingido sua meta de ter 1 milhdo de correntistas e que ainda, de acordo com a
instituicdo, 0 avanco no crescimento é devido as isencdes de tarifas e uma oferta completa de
servicos financeiros que séo disponibilizados aos clientes. Na matéria divulgada, o presidente
do Banco, Jodo Vitor Menin enfatiza que: “Nosso foco ¢ concessdo de crédito sustentavel.

Nos vamos continuar competindo no mercado com juros mais baixos”.

Em matéria online, para a Revista Exame, Jodo Menin ressaltou que como a
instituicdo ndo ganha dinheiro, por meio de tarifas, a empresa planeja outros meios, através de
seus servicos. Numa parceria firmada com a seguradora Liberty, eles estdo projetando
comercializar seus produtos pelo aplicativo e via Internet Banking. “Ndo vamos ter a melhor
plataforma de um produto, como investimentos, por exemplo, a gente nao precisa ter o melhor

e sim ter de tudo. O objetivo ¢é oferecer bons servigos em todas as areas”, diz Menin.

5 ESTUDO DE CASO: EXTORCAO BANCO INTER

O TecMundo € um site de noticia destinado a informacdes sobre tecnologia,
celulares, jogos, eletronicos, software, internet e hardware, sendo um canal usado como
principal fonte de informacdes para muitas pessoas que navegam na internet em busca desses
assuntos. Em maio de 2018, o website postou uma noticia titulada como: “Banco Inter é

extorquido e dados de clientes sdo expostos; invasdo é negada. ”

Nessa matéria, o autor Felipe Paydo narra com detalhes e imagens, o que havia
acontecido nas semanas anteriores com o Banco Inter. Segundo contetdo, o TecMundo
recebeu um manifesto de 18 paginas, de um hacker chamado “John”, que detalha de maneira
técnica, com termos usados pela area da tecnologia, como ele teve acesso aos dados de

correntistas do banco e quais foram suas motivagdes para extorquir a organizagéo.

O documento recebido pelo TecMundo contém fotos de cheques, documentos,
transacgdes, e-mails, informag0es pessoais, chaves de seguranca e senhas de cerca de 100 mil

usudrios. Para verificar a veracidade dos fatos, como todo o processo jornalistico, o site de
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noticias entrou em contato com alguns nameros que estavam disponiveis e confirmou os

dados com correntistas e confirmou suas davidas. As ligaces foram gravadas e de acordo

com o website, foram vazados dados de 81.609 mil pessoas.

m resposta a @Bancointer

Uma amiga afirmou que alguém do

Seguir \l

Tecmundo ligou pra ela, e tinham alguns de
seus dados - supostamente vindos da tal

{)

~
«
7

(

invasao do hacker! Como pode isso?!

FIGURA 2 - TWEET CONFIRMANDO CONTATO DO TECMUNDO

FONTE: TECMUNDO (2018).

Algumas das informagdes disponibilizadas pelo TecMundo, evidenciam quais foram

o0s principais dados dos quase 400 mil correntistas do Banco Inter, que estavam no manifesto,

entre elas: dados cadastrais (nome completo, telefones, enderecos, nome da mée, e-mail);

senhas dos cartdes Mastercard, usados para débito e crédito; fluxo de troca de senha do cartdo,

incluindo senhas antigas e atual senha de todos os clientes, senhas coletadas por mais de um

més; todas as transacOes, realizadas pelo CD Pro (conta digital de empresas). Segundo o

Tecmundo no manifesto o0 hacker relata: “Como esse sistema ja nasceu na Amazon Web
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Services (AWS, datacenter de baixa infraestrutura; a empresa s6 paga o servidor virtual que
utiliza e pode escolher o modelo de programacéo), o historico deles € muito maior, e eu copiei

todas as transacdes de junho de 2017 até marc¢o de 2018 (sic) ™.

Além de outros dados como: documentos e contratos de servigos, incluindo CPF,
RG, CNH, comprovantes e em alguns casos, a declaracdo de imposto de renda; fotografias em
formato Tagged Image File Format (Tiff — formato de arquivo para uso gréfico), de cheques
de clientes, usado pelo servico de compensacdo de cheques; codigos de seguranca; entre

outras informacdes.

FIGURA 3 — INFORMACOES SOBRE USUARIOS DIVULGADAS NO MANIFESTO
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FONTE: TECMUNDO (2018).

De acordo com o site de noticias, que conversou com o hacker, 0 mesmo deixou
claro que o trabalho, de obtengdo de dados levou cerca de sete meses: “Um funcionéario do
banco foi inconsequente durante seu trabalho e, através deste erro, conseguimos entrar dentro
do sistema do banco e copiar os dados (sic)". Além disso, na carta, “John” critica a falta de
controles de seguranca dos dados na nuvem, utilizada por diversas empresas, e outros bancos
digitais. O hacker solicitou uma quantia em dinheiro (ndo revelada) e caso o Banco Inter ndo

efetuasse o

pagamento dentro de 15 dias, ou se a instituicdo optasse por ndo fazer o pagamento, as falhas

de seguranca seriam reveladas ao publico.
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FIGURA 4 — UMA DAS PAGINAS DO MANIFESTO ENVIADO AO TECMUNDO

O grande recado que quero deixar nesse artigo é, quando for para a nuvem, ndo esquega o que vocé
sabia sobre seguranga. Ao contrdrio, é preciso implementar mais controles, ndo apenas controles
diferentes. A adogdo de uma plataforma de nuvem, quando exageradamente uniforme, torna
uniforme a superficie de ataque, e faz o arsenal de ferramentas e técnicas conhecidas ter uma
probabilidade maior de efetividade. Saia do seu quadrado, fazer o que todos fazem te torna apenas
mais um. E é essa posigdo que o inter se coloca nesse momento, ndo é mais uma exce¢do, € s6 mais
um, como nubank, neon, original, netshoes, e tantos outros que sofreram por estar na nuvem
seguindo mesmo modelinho.

Naio se sinta mal se vocé é daqueles que gostam de olhar para os dados, todos os dias, pela janela
de vidro do data center ou do c.p.d. e ver os dados 4, olhar pro switch e ver ele piscando como
deveria, olhar pro disco e ver que ele continua se comportando hoje, como estava ontem. Na
nuvem esse feeling, esse cheiro de coisa errada, esta muito mais distante, e portanto, é mais dificil
sentir. E 0 modelinho atual que aws e azure pegam e: trust the cloud. Too big to fail. Mas e seu
negocio, quando a nuvem e o apenas negocio meio, ndo fim? Pois e...

Esse artigo que vocés estdo lendo foi apresentado ao banco inter, junto com os 40gb de dados aqui

expostos. Uma parte desses dados, como dito anteriormente, em arquivos zipados com senha, algumas

senhas foram dadas, e outras podiam ser encontradas em desafios do tipo capture the flag que eu usei
para estimar se ainda havia alguma equipe de seguranga dentro do banco, uma equipe de verdade, nio

ananae arsvatinhae Nacea raca accim cama am aitear hanecare na nareada  adarai sima nacties da avac

FONTE: TECMUNDO (2018).

De imediato, assim que as noticias comecaram a vazar em sites de noticias, o Banco
Inter se posicionou, disponibilizando uma nota de esclarecimento, informando que havia sido
vitima de extorsdo, porém gue a seguranca dos dados ndo havia sido comprometida, além de
responder as ddvidas dos clientes por meio das redes sociais. "O Banco Inter comunica que
foi vitima de tentativa de extorsdo e que imediatamente constatou que ndo houve
comprometimento da seguranca no ambiente externo e nem danos a sua estrutura tecnolégica.
A companhia esclarece, ainda, que comunicou o fato as autoridades competentes e a
investigacdo corre em sigilo. Reforga também que, conforme a Lei 5.250/1967, Art. 16, é
crime a divulgacdo de "noticias falsas ou fatos verdadeiros truncados ou deturpados" a
respeito de instituicdo financeira, ou para causar "perturbacdo da ordem publica ou alarma

social", segundo o site UOL.

FIGURA 5 - ESCLARECIMENTO BANCO INTER

itar Banco Inter
Pégina curtida - 4 de maio - @

Como vocés sabem, parceria, transparéncia e
seguranca s3o nossos pilares. Por isso, seguimos
todas as do setor

estamos em conformidade com as melhores
praticas de seguranca do mercado.

Compartilhamos aqui 0 nosso posicionamento oficial
quanto as noticias publicadas na manha de hoje,

Esclarecimento s

Esclarecemos que o Banco Inter foi vitima de
tentativa de extorsdo e que imediatamente
que n3o houve da
seguranca no ambiente externo e nem danos a sua
estrutura tecnolégica. O fato foi comunicado as
ea jaesta

em andamento.

T com as de

digital e i com i i
constantes para oferecer a melhor experiéncia para
0s nossos clientes.

BANCO

I n te r Continue contando com seu banco parceiro.

FONTE: FACEBOOK (2018)
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Enquanto isso, os correntistas do Banco usavam grupos de redes sociais, ou até a
pagina mesmo da instituicdo para averiguar se a matéria inicialmente divulgada pelo
TecMundo, ndo passava de uma Fake News, principalmente pelo fato da empresa ter
ingressado pouco tempo antes da extorsdo, na bolsa de valores. Porém alguns, ja sabiam que

existiam falhas no sistema de abertura de contas.

FIGURA 6 — CORRENTISTAS DEMONSTRAVAM DUVIDAS QUANTO A INVASAO.

‘ Vladia Queiroz Bastou o Inter entrar na bolsa para surgir uma
- noticia como essa. Se a Tecmundo tem os dados por que ndo os
entregou a policia? E que hacker é esse que guer vender os dados
e manda de graga pra Tecmundo? Ta com cara de fake news
patrocinada mesmo. E imagino até qual banco grande que esta por
tras disso.

Curtir - Responder - 18 sem - Editado Q 7

Me deram um feedback no twitter, ao menos!

2 ST -
O ©Fanoe 4oy 10Ma U 10308 Qe v 220 &3 GF 04 Ta303 € RS2 Th UM
BrIounoImento tequart 2
Q n (V] W
Banco Inter 7=
nker hd 3
COMater

Eetrepcata a

2, a noticia veiculada nesta sexta-feira
(4/5) sobre o Banco Inter é falsa.

3324 4 00 w1l 00 209E. o 3

Curtir - Responder - 18 sem

~—

(g falar que & falsa é facil, quero ver provar
COMO 0§ caras provaram

Curtir - Responder - 18 sem - Editado

Falso igual era falsa a falha que permitia
qualquer um acessar os formularios de abertura de conta até
que um desenvolvedor descobriu, denunciou, comigiram e
n@o deram nem um “obrigado” pra ele? kkkk... eu sou
comentista do Inter, mas essa politica de ndo assumir falhas
me preocupall

Curtir - Responder - 18 sem o 2
FONTE: FACEBOOK (2018)

Quando a crise de imagem se instaurou no Banco Inter, eles ja estavam cientes de
como reagir perante seus clientes, visto o fato deles terem sido acionados primeiramente pelo
hacker “John”, e como acreditavam que a seguranca de seus dados estava protegida, se
prepararam para que a “bomba”, se instalasse por meio de noticias em blogs, e chegasse até

seus correntistas.
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A politica da instituicdo j& era bem desenvolvida com o foco nas redes sociais como
sendo seu principal canal de relacionamento com o cliente, isso tudo facilitou o processo de
interacdo assim que as davidas comecaram a aparecer. O Laboratorio de Conexdes
Intermidiaticas (NUCCON), fez uma visita, em 2017 ao setor de redes sociais do Banco Inter
e enfatizou que: “o social media participa ativamente da construcdo do Banco ao trazer a
visdo dos usuarios”, quando ressalta que a atuagdo em redes sociais tem que ser baseada nos

dados que a empresa expde aos clientes.

Voltado exclusivamente para a experiéncia dos clientes, as redes sociais foram a
estratégia perfeita para que quaisquer duvidas dos clientes fossem esclarecidas de forma clara
e sem ruidos, vindas de outras empresas ou sites de noticias. A forma de comunicar do Banco
Inter, com uma linguagem simples e descontraida, buscando enfatizar a credibilidade dos
assuntos pertinentes, fez com que a crise que foi instaurada pelo “possivel vazamento de
dados”, ndo atingisse de uma forma ampla seu publico, o que fica evidente a necessidade do

preparo inicial das empresas para agir com cautela a crises.

6 CONCLUSAO

J& diz o ditado popular “um homem prevenido vale por dois”, mas esse dito ndo se
refere somente a pessoas, mas serve para as organiza¢des também, num contexto geral, visto
que as crises surgem de repente. Esse fato acontece devido a méa preparacdo de organizacdes e
gestores, que ndo produzem um planejamento que contemplem os riscos e as formas que as

crises devem ser efetivamente tratadas. (BUENO, 2011).

Para isso, atuar preventivamente, estar preparado para apenas minimizar as crises
apos desencadeadas, torna-se um processo mais facil e menos corrido, do que casos em que a
empresa tende a ter que parar e analisar o contexto todo do problema, e isso é evidente tanto
pelo que foi analisado por autores enfatizados neste trabalho, como o estudo de caso
apresentado.

Neste artigo destacamos a histéria do TecMundo, ao disseminar em seu site de
noticias, os fatos de extorsdo que estava se passando no Banco Inter, gerando assim de uma
forma sucinta uma crise de imagem para a empresa. Apesar de 0 manifesto ter sido exposto
por canais de comunicacdo e ndo ter sido completamente veiculado numa plataforma, na
integra, o hacker apresentou falhas bem evidentes e com 40GB de provas, de que ele estava

com dados dos correntistas.
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Ao ndo confirmar que os dados haviam sido copiados, 0 Banco Inter manteve a
posicao de informar o ocorrido, no caso da extorsdo, mas deixando claro que a seguranca dos
dados estava protegida, e até hoje, ndo se tem uma conclusao de como o hacker teve acesso a
essas informacdes. Mas, o TecMundo, utilizou de seu lado jornalistico para analisar a
veracidade dos fatos e entrar em contato com correntistas que confirmaram seus dados, ou

seja, houve uma invaséo.

Mas de qualquer forma, apesar de ndo afirmar a invasdo, o setor de Assessoria de
Imprensa do Banco Inter, ja estava preparando estratégias caso a ocorréncia viesse a tona, e
quais as medidas que deveriam ser tomadas para fortalecer a imagem da instituicdo, sem que a

divulgagdo dos dados instaurasse um processo de desconfianca entre seus usuarios.

Alguns meses depois, quando o caso ndo estava mais em evidéncia, o Banco Inter
atingiu sua marca de 1 milhdo de correntistas (Valor Econémico, 2018), cerca de trés meses

antes do esperado de bater a meta, que era para 0 més de dezembro.

O que esse artigo deixa evidente é que, em estudos de casos relacionado a gestdo de
crise, como o apresentado, mostram que o trabalho bem desenvolvido pelas assessorias de
imprensa das empresas deve ser fundamental, visto o fato que parte desse setor planeja

estratégias que promovem e ddo credibilidade as a¢bes da instituicao.

Ter conhecimento desses conceitos, auxiliam processos anteriores a gestdo de uma
crise. Além de deixar claro de que as organizacdes devem estar sempre preparadas para

reconhecer 0s sinais de uma crise e como agir perante a isso.
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